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BAB 2 
TINJAUAN PUSTAKA 
2.1 Tinjauan Umum tentang E-Commerce 
2.1.1 Pengertian E-Commerce 
Yang dimaksud dengan e-Commerce adalah suatu proses penjualan dan 
pembelian produk maupun jasa yang dilakukan secara elektronik yaitu melalui 
jaringan komputer atau internet. Arti lain dari e-Commerce yaitu penggunaan 
teknologi informasi dan komunikasi pengolahan digital dalam melakukan 
transaksi bisnis untuk menciptakan, mengubah dan mendefenisikan kembali 
hubungan yang baru antara penjual dan pembeli.
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Sedangkan dalam Undang-Undang Nomor 7 Tahun 2014 tentang 
Perdagangan disebutkan dalam Pasal 1 bahwa Perdagangan melalui Sistem 
Elektronik (e-Commerce) adalah perdagangan yang transaksinya dilakukan 
melalui serangkaian perangkat dan prosedur elektronik.
13
 
Dalam Pasal 1 ayat 2 Undang-Undang Nomor 19 Tahun 2016 tentang 
Perubahan Atas Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 
Transaksi Elektronik dijelaskan, bahwa Transaksi Elektronik adalah perbuatan 
hukum yang dilakukan dengan menggunakan Komputer, jaringan Komputer, 
dan/atau media elektronik lainnya. Pada transaksi e-Commerce, para pihak 
terkait didalamnya melakukan hubungan hukum yang dituangkan melalui suatu 
bentuk perjanjian atau kontrak yang dilakukan secara elektronik dan sesuai 
dengan Pasal 1 butir 17 Undang-Undang ITE disebut sebagai kontrak 
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 Sora, Pengertian E-Commerce secara Umum dan manfaatnya, www.pengertianku.net diakses 
24 Mei 2018. 
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 Pasal 1 Undang-Undang Nomor 7 Tahun 2014 tentang Perdagangan 
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elektronik, yakni perjanjian yang dimuat dalam dokumen elektronik atau media 
elektronik lainnya.
14
 
Berdasarkan uraian diatas maka e-Commerce merupakan suatu 
perbuatan hukum berupa kegiatan jual beli yang dilakukan oleh subyek hukum 
dengan menggunakan perangkat elektronik. 
2.1.2 Asas dan Prinsip Jual Beli 
Banyak kegiatan perekonomian dilakukan melaui media internet, 
misalnya semakin banyak kegiatan jual beli sistem on-line (e-Commerce) 
sebagai media transaksi. Pada dasarnya jual beli online (e-Commerce) 
merupakan suatu kontrak transaki perdagangan antara penjual dan pembeli 
dengan menggunakan media internet sebagai proses dilakukannya transaksi 
hingga pengiriman barang.
15
 Semua kontrak yang terjadi baik secara manual 
maupun melalui media internet yang biasa disebut dengan transaksi e-
coommerce harus memenuhi syarat dan ketentuan yang tertuang dalam Pasal 
1320 KUH Perdata yang diakui sebagai perjanjian mengikat bagi para pihak 
yang membuat suatu perjanjian atau perikatan. 
Istilah perjanjian dalam hukum perjanjian dikenal dalam bahasa 
Belanda dengan istilah “Overeenkomst” dan “Agreement” dalam bahasa 
Inggris. Perjanjian berasal dari kata “janji”yang mempunyai arti “persetujuan 
antara dua pihak”. Dalam pasal 1313 KUH Perdata menyebutkan bahwa “suatu 
perjanjian adalah suatu perbuatan yang dilakukan oleh satu orang atau lebih 
mengikatkan dirinya terhadap satu orang lain atau lebih”. 
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 Mariam Darus Badrulzaman, Kompilasi Hukum Perikatan, (Jakarta: Citra Aditya Bakti, 
2001), hlm. 283. 
15
 Ryeke Ustadiyanto, Framework e-Commerce, (Yogyakarta:Andi Offcet,2001), hal.11. 
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Sedangkan Abdul Kadir Muhammad mengungkapkan bahwa ketentuan 
dalam Pasal 1313 KUH Perdata masih terdapat kelemahan, yaitu:
16
  
a. Hanya menyangkut sepihak saja. Hal ini dikarenakan merumuskan satu 
orang atau lebih mengikatkan dirinya terhadap satu orang atau lebih 
lainnya, sehingga menggambarkan bahwa sifat mengikatkan hanya 
berasal dari satu orang saja. 
b. Dalam pengertian “perbuatan” termasuk tindakan melaksanakan tugas 
tanpa surat kuasa (Zaakwarneming), perbuatan melawan hukum 
(onrecht matigedaad) yang tidak mengandung suatu consensus. 
c. Pengertian dari “perjanjian” terlalu luas, karena dapat menyangkut pada 
perjanjian perkawinan yang diatur dalam lapangan hukum keluarga. 
d. Dalam perumusan pasal tidak disebutkan tujuan mengadakan 
perjanjian, sehingga pihak-pihak yang mengikatkan diri tidak memiliki 
tujuan yang jelas. 
Perjanjian dapat ditemukan baik dalam bentuk tertulis maupun tidak 
tertulis yang mencakup janji serta kesanggupan, tergantung kepada objek 
hukum yang diperjanjikan. Mengenai pengalihan hak kebendaan terhadap 
benda tidak bergerak harus dilakukan secara “terang” dan “tunai”, dilakukan di 
hadapan pejabat yang berwenang, dan mekanisme keberadaan haknya 
ditentukan oleh pendaftaran terhadap benda itu dalam buku tertentu. Sedangkan 
pengalihan terhadap benda bergerak dilakukan secara tidak tertulis dan tidak 
perlu dilakukan dihadapan pejabat yang berwenang, karena keberadaan 
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 Abdul Kadir Muhammad, Hukum Perikatan, (Bandung:PT, Citra Aditya Bakti,1999), hal.78. 
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pemiliknya tergantungu pada penguasaan benda tersebut (Pasal 1977 ayat 1 
KUH Perdata). 
Istilah perjanjian berbeda dengan pengertian “perikatan” ataupun 
“kontrak”. Perikatan atau kontrak merupakan isitilah yang digunakan untuk 
hubungan hukum antara pihak, sedangkan perjanjian adalah istilah untuk 
peristiwa hukum yang melahirkan kontrak tersebut. Dalam pasal 1313 KUH 
Perdata tidak memberikan perumusan yang tepat tentang pengertian perjanjian. 
Berdasarkan KUH Perdata buku III tentang perikatan, dikatakan bahwa sumber 
perikatan adalah undang-undang, perjanjian, dan kebiasaan-kebiasaan yang 
berkembang. Istilah perikatan digunakan “verbintenis” sebagai istilah yang 
lazim digunakan oleh para sarjana, sedangkan “overeenkomsten” disebuta 
perjanjian atau persetujuan untuk memberikan pembedaan pengertian antara 
perjanjian dan perikatan.
17
 
Subekti memberikan pengertian tentang perikatan yaitu “perikatan 
adalah suatu hubungan hukum antara dua orang atau dua pihak, berdasarkan 
mana pihak yang satu berhak menuntut sesuatu hal dari pihak lain, dan pihak 
lain berkewajiban untuk memenuhi tuntutan itu”.18  
Menurut R.Setiawan, pengertian perikatan yaitu “suatu hubungan 
hukum yang berarti bahwa hubungan tersebut diatur dan diakui oleh hukum”. 
 Perjanjian akan menimbulkan suatu perikatan yang diwujudkan dalam 
kehidupan sehari-hari sebagai sebuah janji atau kesanggupan yang diucapkan 
atau ditulis. Perikatan adalah suatu bentuk hubungan hukum yang dimana 
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 J. Satrio, Hukum Perikatan, (Bandung:PT. Citra Aditya Bakti,2001) hal.15. 
18
 R. Subekti, Hukum perjanjian, (Jakarta:PT. Intermessa,1996), hal.13. 
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hubungan tersebut diatur dan diakui oleh hukum. Objek dari perikatan adalah 
prestasi baik barang dan jasa, sama halnya dengan objek dari perjanjian.  
Dari pengertian perjanjian dan perikatan dapat ditarik kesimpulan 
bahwa perjanjian merupakan peristiwa hukum sedangkan perikatan merupakan 
suatu hubungan hukum. Atau dapat dikatakan bahwa perjanjian merupakan 
hasil dari lahirnya suatu perikatan. Hal ini dikarenakan perjanjian berisi 
ketentuan-ketentuan yang menimbulkan hak dan kewajiban diantara para 
pihak, sehingga perjanjian yang sah berlaku sebagai undang-undang bagi para 
pihak yang membuatnya (pasal 1320 KUH Perdata). 
Sebagai suatu perjanjian jual beli, terdapat kemungkinan terjadinya 
wanprestasi. Wanprestasi dapat terjadi karena pihak pembeli tidak melakukan 
kewajibannya atau pihak penjual yang tidak melakukan kewajibannya. Jika 
ternyata wanprestasi tersebut terjadi karena kesalahan teknis, misalnya server 
down sehingga pesan tidak sampai ke pihak ketiga dapat dimintakan 
pertanggungjawabannya.  
Dalam transaksi e-Commerce, pihak ketiga yang dimaksud adalah 
penyedia jasa layanan (provider). Pihak ketiga dapat diminta 
pertanggungjawaban karena ada perjanjian tersendiri antara pihak ketiga yaitu 
provider dengan penjual. Tugas dan tanggung jawab provider tergantung dari 
isi perjanjian antara penjual dan provider. Oleh karena itu, merchant harus 
memperhatikan dengan seksama isi perjanjian tersebut. Tanggung jawab dari 
provider untuk pelayanan yang tidak sempurna tidak diatur secara pasti. Tetapi 
teori perjanjian dan kerugian dapat dipergunakan untuk menuntut provider ke 
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pengadilan. Keadaan seperti ini memacu untuk melindungi transaksi dan 
sekaligus melindungi para pihak dengan menjaminkan hal-hal tersebut kepada 
asuransi mengenai e-Commerce.
19
 
Transaksi e-Commerce merupakan perjanjian jual beli juga seperti yang 
dimaksud oleh KUH Perdata, karena ia merupakan suatu perjanjian maka ia 
melahirkan juga apa yang disebut sebagai prestasi, yaitu kewajiban suatu pihak 
untuk melaksanakan hal-hal yang ada dalam suatu perjanjian. Adanya prestasi 
memungkinkan terjadinya wanprestasi atau tidak dilaksanakannya prestasi 
sebagaimana mestinya yang dilaksanakan oleh kontrak kepada pihak-pihak 
tertentu. 
Perjanjian yang sah harus memenuhi aspek persyaratan yang terdapat 
dalam pasal 1320 KUH Perdata, yaitu :  
a. Sepakat bagi mereka yang mengikatkan dirinya Kesepakatan adalah inti 
dari suatu perjanjian, yang diperlukan untuk melahirkan suatu 
perjanjian yang dianggap telah sah, dan pernyataan itu disepakati oleh 
pihak yang lain. Kata sepakat dalam suatu perjanjian merupakan suatu 
keadaan yang menunjukkan kehendak kedua belah pihak tanpa adanya 
suatu kekeliruan, paksaan dan penipuan. Menurut pasal 1321 KUH 
Perdata tidak ada kesepakatan yang sah karena kekhilafan atau adanya 
paksaan atau penipuan. Jual beli dianggap sudah terjadi antara kedua 
belah pihak setelah adanya kesepakatan mengenai harga dan barang 
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 Edmon Makarim, Kompilasi Hukum Telematika, (Jakarta:Raja Grafindo Perkasa,2003), 
hal.233-234. 
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sekalipun barang tersebut belum diserahkan atau belum terjadi 
pembayaran sesuai harga yang telah disepakati.  
Dalam transaksi online (e-Commerce), tidak ada proses tawar 
menawar seperti perjanjian jual beli yang terjadi secara langsung. 
Dalam transaksi ini barang dan harga yang ditawarkan telah ditetapkan 
oleh si penjual, jika pembeli tidak sepakat akan harga dan baran 
tersebut pembeli dapat membatalkan niat untuk melakukan transaksi 
dan dapat memilih toko yang lain. Kesepakatan dalam transaksi e-
Commerce dicapai saat pembeli menyepakati barang dan harga yang 
ditawarkan oleh penjual. 
b. Cakap untuk membuat suatu perikatan Pada dasarnya semua orang 
adalah cakap untuk membuat suatu perikatan, kecuali jika ia oleh 
undang-undang dinyatakan tidak cakap. Dalam pasal 1321 KUH 
Perdata disebutkan bahwa “setiap orang adalah cakap untuk membuat 
perikatan-perikatan jika ia oleh undang-undang tidak dinyatakan tidak 
cakap”. Menurut ketentuan pasal 1330 KUH Perdata bahwa mereka 
yang dinyatakan tidak cakap hukum adalah orang-orang yang belum 
dewasa yaitu belum genap berusia 21 tahun atau mereka yang belum 
berusia 21 tahun tetapi mereka telah menikah, dan orang-orang yang 
berada di bawah pengampuan. 
c. Suatu hal tertentu yaitu dengan hal tertentu dalam suatu perjanjian yaitu 
barang yang menjadi objek dari suatu perjanjian. Barang yang 
dimaksudkan dalam perjanjian harus ditentukan jenis dan banyaknya 
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dan undang-undang tidak mengharuskan barang tersebut sudah berada 
di tangan pembeli atau belum saat dilakukannya sebuah perjanjian. 
Dalam transaksi online (e-Commerce) ada barang yang tidak boleh 
diperjualbelikan seperti memperjualbelikan hewan, jual beli tanah 
karena mensyaratkan harus dituangkan dalam akte yang dibuat 
dihadapan notaris.
20
 
d. Suatu sebab yang halal Suatu sebab yang halal merupakan syarat 
terakhir dari sahnya perjanjian. Menurut pasal 1335 dikatakan bahwa 
suatu perjanjian tanpa sebab atau yang dibuat karena hal yang palsu 
atau terlarang tidak memiliki kekuatan hukum. Menurut pasal 1337 
KUH Perdata, pengertian sebab yang halal adalah tidak bertentangan 
dengan undang-undang, sesuai dengan kesusilaan, dan sesuai dengan 
ketertiban umum.  
Syarat adanya kata sepakat dan cakap hukum merupakan syarat 
subjektif adanya suatu perjanjian, dimana syarat tersebut mengikat pada diri 
para pihak yang membuat perjanjian. Apabila syarat tersebut tidak terpenuhi, 
maka isi perjanjian yang telah dibuat dapat dibatalkan oleh salah satu maupun 
kedua belah pihak. Sedangkan syarat adanya objek perjanjian dan suatu sebab 
yang halal merupakan syarat objektif, yaitu menyangkut pada benda yang 
diperjanjikan. Apabila syarat tersebut tidak terpenuhi maka isi perjanjian yang 
telah dibuat adalah batal demi hukum. 
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 Ibid, hal.230. 
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Jika diamati dan diperhatikan, suatu perjanjian memiliki unsur-unsur 
yang dapat dikelompokkan dalam beberapa kelompok yaitu :
21
  
1) Unsur Essentialia Essensalia adalah perjanjian yang harus ada di dalam 
suatu perjanjian, dimana tanpa adanya unsur tersebut perjanjian tidak 
mungkin ada. Seperti sebab yang halal, merupakan penting untuk 
adanya perjanjian. Dalam perjanjian jual beli harga dan barang yang 
disepakati kedua belah pihak harus ada.  
2) Unsur Naturalia Naturalia adalah unsur perjanjian yang oleh undang-
undang diatur tetapi oleh para pihak dapat disingkirkan atau diganti. Di 
sini unsur tersebut oleh undang-undang diatur dengan hukum yang 
bersifat mengatur atau menambah. Contohnya, kewajiban penjual untuk 
menanggung biaya penyerahan (Pasal 1491) dan untuk 
menjamin/vrijwaren (Pasal 1491) dapat disimmpangi atas kesepakatan 
kedua belah pihak. 
3) Unsur Accidentalia Accidentalia adalah unsur perjanjian yang 
ditambahkan oleh para pihak. Undang-undang sendiri tidak mengatur 
halo tersebut. Misalnya, dalam perjanjian jual beli benda-benda tertentu 
sebagai pelengkap dapat dikecualikan.  
Sehubungan dengan kesepakatan para pihak, dalam perjanjian jual beli 
secara online (e-Commerce) sering digunakan istilah yang disebut juga 
perjanjian standart yang disebut juga perjanjian baku. Perjanjian yang 
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 J. Satrio,Op.cit hal.57. 
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dilakukan tanpa melalui proses negosiasi yang seimbang diantara para pihak 
disebut perjanjian baku atau perjanjian standart. 
Sedangkan menurut KUHPerdata yang mengatur umum terkait prinsip 
jual beli, berdasarkan Pasal 1474 KUHPerdata, pada intinya kewajiban penjual 
menurut pasal tersebut terdiri dari dua: 
1) Kewajiban penjual untuk menyerahkan barang yang dijual kepada 
pembeli, 
2) Kewajiban penjual untuk menanggung atau menjamin (vrijwaring) 
atas barang yang dijual 
Kemudian dalam Pasal 1491 KUHPerdata menyebutkan bahwa 
Penanggungan yang menjadi kewajiban penjual terhadap pembeli adalah untuk 
menjamin dua hal, yaitu: pertama penguasaan barang yang dijual itu secara 
aman dan tentram; kedua, tidak adanya cacat yang tersembunyi pada barang 
tersebut, atau yang sedemikian rupa sehingga menimbulkan alasan untuk 
pembatalan pembelian yang dikarenakan penjual tidak memenuhi prestasi yang 
telah di perjanjikan sebelemnya dalam pelaksanaan jual beli melalui perantara. 
Artinya penjual selain berkewajiban menyerahkan barang yang 
dijualnya juga berkewajiban menjamin bahwa barang benar-benar berada pada 
haknya dan tidak ada cacat yang tersembunyi, bilamana ternyata ditemukan 
cacat yang tidak sesuai dengan barang yang dijanjikan maka merupakan 
tanggung jawab penjual untuk memberikan ganti rugi. 
Sedangkan hak penjual adalah sebagaimana Pasal 1513 KUHPerdata 
menjelaskan bahwa kewajiban utama pembeli adalah membayar harga 
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pembelian pada waktu dan di tempat yang ditetapkan dalam persetujuan, hal 
tersebut merupakan hak yang harus diterima oleh penjual seperti pada 
umumnya. Kemudian pada Pasal 1517 KUHPerdata diatur juga jika pembeli 
tidak membayar harga pembelian, maka penjual dapat menuntut pembatalan 
jual beli itu menurut ketentuan-ketentuan Pasal 1266 dan 1267. Pembatalan 
jual beli dapat dilakukan oleh penjual jika pembeli tidak ada itikad baik untuk 
melakukan pembayaran. 
2.1.3 Bentuk e-Commerce 
Pertumbuhan belanja online juga telah mempengaruhi struktur industri. 
E-Commerce telah merevolusi cara bertransaksi berbagai bisnis, seperti toko 
buku dan agen perjalanan. Umumnya, perusahaan besar dapat menggunakan 
skala ekonomi dan menawarkan harga yang lebih rendah. Individu atau pelaku 
bisnis yang terlibat dalam e-Commerce, baik itu pembeli ataupun penjual 
mengandalkan teknologi berbasis internet untuk melaksanakan transaksi 
mereka. E-Commerce memiliki kemampuan untuk memungkinkan transaksi 
kapan saja dan di mana saja.
22
 
Bentuk-Bentuk Interaksi di Dunia Bisnis 
a. B2B (Business to Business) Transaksi bisnis antara pelaku 
bisnis dengan pelaku bisnis lainnya. Dapat berupa kesepakatan 
spesifik yang mendukung kelancaran bisnis. 
b. B2C (Business to Consumer) Aktivitas yang dilakukan 
produsen kepada konsumen secara langsung.  
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 Mahir Pradana, Jurnal Klasifikasi Bisnis e-Commerce di Indonesia, 2015, hal 169-170. 
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c. C2C (Consumer to Consumer) Aktivitas bisnis (penjualan) 
yang dilakukan oleh individu (konsumen) kepada individu 
(konsumen) lainnya.  
d. C2B (Consumer to Business) C2B merupakan model bisnis di 
mana konsumen (individu) menciptakan dan membentuk nilai 
akan proses bisnis.  
e. B2G (Busines to Government) Merupakan turunan dari B2B, 
perbedaannya proses ini terjadi antara pelaku bisnis dan 
instansi pemerintah 6 G 2 C (Government to Consumer) 
Merupakan hubungan atau interaksi antara pemerintah dengan 
masyarakat. Konsumen, dalam hal ini masyarakat, dapat 
dengan mudah menjangkau pemerintah sehingga memmperoleh 
kemudahan dalam pelayanan sehari-hari. 
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Tabel.1 Klasifikasi Bisnis e-Commerce di Indonesia 
 
2.1.4 Sistem Penyelenggaraan e-Commerce 
Dalam transaksi jual beli secara on-line (e-Commerce) melibatkan 
pihak-pihak yang terkait baik secara langsung maupun tidak langsung, 
tergantung kompleksitas transaksi yang dilakukan, baik semua proses 
transaksi dilakukan secara on-line atau hanya beberapa tahap saja yang 
dilakukan secara on-line. Apabila seluruh transaksi dilakukan secara on-line 
mulai dari proses terjadinya transaksi sampai dengan dilakukannya 
pembayaran, adapun pihak-pihak yang terlibat antara lain :
23
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 Dikdik M.Arief Mansur,Elisatris Gultom, cyber Law.(Bandung:Refika Aditama,2005), hal 
152. 
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1. Penjual (merchant), yaitu perusahaan/produsen yang menawarkan 
produknya melalui internet. Untuk menjadi merchant, maka seseorang 
harus mendaftarkan diri sebagai merchant account pada sebuah bank, 
tentinua ini dimaksudkan agar merchant dapat menerima pembayaran 
dari customer dalam bentuk credit card.  
2. Konsumen (card holder),yaitu orang-orang yang ingin memperoleh 
produk barang/jasa melalui pembelian secara on-line. Konsumen yang 
akan berbelanja di internet dapat berstatus perorangan atau 
perusahaan. Apabila konsumen merupakan perorangan, maka yang 
perlu diperhatikan dalam transaksi e-Commerce adalah bagaimana 
sistem pembayaran yang dipergunakan, apakah pembayaran dilakukan 
dengan menggunakan credit card (kartu kredit) atau dimungkinkan 
pembayaran dilakukan secara manual/cash. Hal ini penting untuk 
diketahui, mengingat tidak semua konsumen yang akan berbelanja di 
internet adalah pemegang kartu kredit. Pemegang kartu kredit adalah 
seseorang yang namanya tercetak pada kartu kredit yang dikeluarkan 
oleh penerbit berdasarkan perjanjian yang telah dibiuat. 
3. Acquirer, yaitu pihak perantara penagihan (antara penjual dan 
penerbit). Perantara penagihan adalah pihak yang meneruskan tagihan 
kepada penerbit berdasarkan tagihan yang dimasukkan kepadanya 
yang diberikan oleh penjual barang/jasa. Pihak perantara penagihan 
inilah yang melakukan pembayaran kepada penjual. Pihak perantara 
pembayaran (antara pemegang dan penerbit) adalah bank dimana 
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pembayaran kredit dilakukan oleh pemilik kartu kredit, selanjutnya 
bank yang menerima pembayaran ini akan mengirimkan uang 
pembayaran tersebut kepada penerbit kartu kredit (issuer). 
4. Issuer yaitu perusahaan credit card yang menerbitkan kartu. Di 
Indonesia ada beberapa lembaga yang diijinkan untuk menerbitkan 
kartu kredit, yaitu: 
a. Bank dan lembaga keuangan bukan bank. Tidak setiap bank 
dapat menerbitkan credit card, hanya bank yang telah 
memperoleh ijin dari card International, dapat menerbitkan 
credit card, seperti Master dan Visa Card; 
b. Perusahaan non bank dalam hal ini PT. Dinner Jaya Indonesia 
Internasional yang membuat perjanjian dengan perusahaan yang 
ada di luar negeri;  
c. Perusahaan yang membuka cabang dari perusahaan induk yang 
ada di luar negeri,yaitu American Express.  
5. Certification Authorities. Pihak ketiga yang netral yang memegang 
hak untuk mengeluarkan sertifikasi kepada merchant, kepada issuer 
dan dalam beberapa hal diberikan pula kepada pemegang kartu kredit 
(card holder). Certification Authorities dapat merupakan suatu 
lembaga pemerintah atau lembaga swasta. Di Italia, dengan alasan 
kebijakan publik, menempatkan pemerintahannya sebagai pemilik 
kewenangan untuk menyelenggarakan pusat Certification Authorities. 
Sebaliknya, di Jerman, jasa sertifikasi terbuka untuk dikelola oleh 
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sektor swasta untuk menciptakan iklim kompetensi yang bermanfaat 
bagi peningkatan kualitas pelayanan jasa tersebut. 
6. Pihak ekspedisi, yaitu pihak yang melakukan pengiriman barang atas 
permintaan perjual atau penyedia jasa layanan e-Commerce. 
Keselurahan pihak yang terkait dalam e-Commerce tersebut belum 
diatur secara detail dalam ketentuan perundang-undangan, tetapi sudah ada 
Ketentuan Peraturan Pemerintah Republik Indonesia Nomor 82 Tahun 2012 
Tentang Penyelenggaraan Sistem dan Transaksi Elektronik, yang isinya 
mengatur tentang (Pasal 2): 
Peraturan Pemerintah ini mengatur mengenai:  
a. Penyelenggaraan Sistem Elektronik; 
b. penyelenggara Agen Elektronik; 
c. Penyelenggaraan Transaksi Elektronik; 
d. Tanda Tangan Elektronik; 
e. penyelenggaraan sertifikasi elektronik; 
f. Lembaga Sertifikasi Keandalan; dan 
g. pengelolaan Nama Domain. 
Sedangkan dapat diketahui bahwa dalam penyelenggaraan e-
Commerce ini begitu kompleks, banyak sekali pihak-pihak yang terkait. 
Kemudian dalam ketentuan Peraturan Presiden Republik Indonesia Nomor 74 
Tahun 2017 tentang Peta Jalan Sistem Perdagangan Nasional Berbasis 
Elekronik (Road Map e-Commerce) Tahun 2017-2019, dalam peraturan ini 
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mengatur terkait langkah-langkah pemerintah dalam mengatasi masalah yang 
timbul dalam e-Commerce. 
2.2 Tinjauan Umum tentang Tanggung Jawab dalam e-Commerce 
2.2.1 Bentuk Tanggung Jawab 
Perlindungan Hukum Terhadap Konsumen dalam Transaksi Bisnis 
(ECommerce) yaitu :
24
 
1. Keandalan dan tingkat keamanan web site penjual.  
2. Kontrak baku dan ketentuan jual beli. 
3. Hukum yang berlaku dan konpetensi forum. 
4. Konsumen dan nasabah bank. 
Keandalan dan tingkat keamanan web site penjual yaitu :  
a. Apakah website yang menawarkan barang-barang itu benar-
benar bonafid?. b. Apakah ada jaminan bahwa transaksi benar-
benar aman?. c. Kerahasiaan nomor kartu kredit benarbenar 
terjamin dan tidak dapat diakses oleh pihak lain yang tidak 
bertanggung jawab.  
Kontrak baku dan ketentuan jual beli yaitu:
25
 
a. Konsumen umumnya disodori kontrak baku yang tertuang dalam 
website untuk berbelanja. 
                                                          
24
 Hartini Gunawan, Perlindungan Hukum Para Pihak dalam Transaksi Bisnis Elektronik, 
Jurnal Ilmu Hukum Legal Opinion Edisi 1, Volume 3, Tahun 2015, hlm. 6. 
25
 Abdul Kadir Muhammad. Hukum Perikatan, (Bandung: Alumni, 1982), hal 45-47. 
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b. Konsumen harus secara seksama membaca klausula-klausula kontrak 
yang ada sebelum memberikan persetujuannya. 
c. Konsumen harus berani menolak atau membatalkan (“cancel”) jika 
terdapat klausul kontrak yang menyatakan bahwa barang yang sudah 
dibeli tidak dapat ditukarkan atau dikembalikan. Secara umum, suatu 
transaksi perdagangan seyogyanya dapat menjamin:
26
  
1. Kerahasiaan (confidentiality): 
2. Keutuhan (integrity): 
3. Keabsahan atau keotentikan (authenticity), meliputi: 
a). Keabsahan pihak-pihak yang melakukan transaksi; 
b). Keabsahan data transaksi. 
4. Dapat dijadikan bukti/tak dapat disangkal (non-repudation). 
Tanggung Jawab Para Pihak dalam Jual Beli melalui Internet : 
Transaksi jual beli secara elektronik dilakukan oleh pihak yang terkait, 
walaupun para pihaknya tidak bertemu secara langsung satu sama lain, 
tetapi berhubungan melalui Internet. Jual beli secara elektronik, 
pihakpihak terkait:
27
  
1. Penjual atau merchant yang menawarkan sebuah produk 
melalui Internet sebagai pelaku usaha.  
2. Pembeli yaitu setiap orang tidak dilarang oleh undang-undang, 
yang menerima penawaran dari penjual atau pelaku usaha dan 
                                                          
26
 Teguh Samudera. Hukum Pembuktian dalam Acara Perdata. (Bandung: Alumni, 2004), 
hal.33-35. 
27
 Edmon Makarim, Kompilasi Hukum Telematika, (Jakarta: PT Gravindo Persada, 2000). 
Hal.31. 
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berkeinginan melakukan transaksi jual beli produk yang 
ditawarkan oleh penjual.  
3. Bank sebagai pihak penyalur dana dari pembeli atau konsumen 
kepada penjual atau pelaku usaha/merchant, karena transaksi 
jual beli dilakukan secara elektronik, penjual dan pembeli tidak 
berhadapan langsung, sebab mereka berada pada lokasi yang 
berbeda sehingga pembayaran dapat dilakukan melalui 
perantara dalam hal ini yaitu Bank.  
4. Provider sebagai penyedia jasa layanan akses Internet. Pasal 9 
UU ITE dijelaskan bahwa: “pelaku usaha yang menawarkan 
produk melalui sistem elekronik harus menyediakan informasi 
yang dilengkap dan benar berkaitan dengan syarat kontrak, 
produsen, dan produk yang ditawarkan. Dalam Pasal 10 Ayat 
(1) UU ITE dijelaskan bahwa: “setiap pelaku usaha yang 
menyelenggarakan Transaksi Elektronik dapat disertifikasi oleh 
lembaga Sertifikasi keandalan”. Pasal 12 Ayat (3) UU ITE juga 
menjelaskan bahwa “setiap orang yang melakukan pelanggaran 
ketentuan sebagaimana dimaksud Ayat (1), bertanggung jawab 
atas segala kerugian dan konsekuensi hukum yang timbul. 
Artinya setiap orang bertanggung jawab atas segala kerugian 
yang timbul akibat pelanggaran yang dilakukan terhadap 
pemberian pengamanan atas tanda tangan elektronik. 
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2.2.2 Hak dan Kewajiban Para Pihak 
Sebagaimana Pasal 4 UU No.8 Tahun 1999 tentang Perlindungan 
Konsumen, dinyatakan bahwa: 
Hak konsumen adalah: 
a. hak atas kenyamanan, keamanan dan keselamatan dalam 
mengkonsurnsi barang dan/atau jasa; 
b. hak untuk memilih barang dan/atau jasa serta mendapatkan barang 
dan/atau jasa tersebut sesuai dengan nilai tukar dan kondisi serta 
jaminan yang dijanjikan; 
c. hak atas informasi yang benar, jelas, dan jujur mengenai kondisi 
dan jaminan barang dan/atau jasa; 
d. hak untuk didengar pendapat dan keluhannya atas barang dan / atau 
jasa yang digunakan; 
e. hak untuk mendapatkan advokasi, perlindungan, dan upaya 
penyelesaian sengketa perlindungan konsumen secara patut; 
f. hak untuk mendapat pembinaan dan pendidikan konsumen; 
g. hak untuk diperlakukan atau dilayani secara benar dan jujur serta 
tidak diskriminatif; 
h. hak untuk mendapatkan komnpensasi, ganti rugi dan/atau 
penggantian, apabila barang dan/atau jasa yang diterima tidak 
sesuai dengan perjanjian atau tidak sebagaimana mestinya; 
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i. hak-hak yang diatur dalam ketentuan peraturan perundang-
undangan lainnya. 
Berdasarkan pasal tersebut maka penjual/penyelenggara e-
Commerce berkewajiban memberikan pelayanan kepada konsumen 
berupa: 
a. Keamanan dalam bertransaksi; 
b. Hak memilih barang sesuai keinginan konsumen; 
c. Wajib memberikan informasi yang valid; 
d. Wajib memberikan fasilitas complain; 
e. Wajib memberikan fasilitas kompensasi, ganti rugi; 
Sedangkan dalam pasal 18 UUPK, yakni sebagai berikut : 
1) Pelaku usaha dalam menawarkan barang dan/atau jasa yang 
ditujukan untuk diperdagangkan dilarang membuat atau 
mencantumkan klausula baku pada setiap dokumen dan/atau 
perjanjian apabila: 
a. Menyatakan pengalihan tanggung jawab pelaku usaha, 
b. Menyatakan bahwa pelaku usaha berhak menolak 
penyerahan kembali barang yang dibeli konsumen, 
c. Menyatakan bahwa pelaku usaha berhak menolak 
penyerahan kembali uang yang dibayarkan atas barang 
dan/atau jasa yang dibeli oleh konsumen, 
d. Menyatakan pemberian kuasa dari konsumen kepada pelaku 
usaha baik secara langsung maupun tidak langsung untuk 
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melakukan segala tindakan sepihak yang berkaitan dengan 
barang yang dibeli oleh konsumen secara angsuran, 
e. Mengatur perihal pembuktian atas hilangnya kegunaan 
barang atau pemanfaatan jasa yang dibeli oleh konsumen, 
f. Memberi hak kepada pelaku usaha untuk mengurangi 
manfaat jasa atau mengurangi manfaat harta kekayaan 
konsumen yang menjadi objek jual beli jasa, 
g. Menyatakan tunduknya konsumen kepada peraturan yang 
berupa aturan baru, tambahan, lanjutan dan/atau 
pengubahan lanjutan yang dibuat sepihak oleh pelaku usaha 
dalam masa konsumen memanfaatkan jasa yang dibelinya, 
h. Menyatakan bahwa konsumen memberi kuasa kepada 
pelaku usaha untuk pembebanan hak tanggungan, hak 
gadai, atau hak jaminan terhadap barang yang dibeli oleh 
konsumen secara angsuran. 
2) Pelaku usaha dilarang mencantumkan klausula baku yang letak 
atau bentuknya sulit terlihat atau tidak dapat dibaca secara jelas, 
atau yang pengungkapannya sulit dimengerti. 
3) Setiap klausula baku yang telah ditetapkan oleh pelaku usaha pada 
dokumen atau perjanjian yang memenuhi ketentuan sebagaimana 
dimaksud pada ayat (1) dan ayat (2) dinyatakan batal demi hukum. 
4) Pelaku usaha wajib menyesuaikan klausula baku yang bertentangan 
dengan undang-undang ini. 
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Sedangkan dalam teknisnya terdapat perjanjian standar atau perjanjian 
baku, E.H.Hondlus mendefenisikan perjanjian baku adalah konsep 
perjanjian tertulis yang disusun tanpa membedakan isinya, serta pada 
umumnya dituangkan dalam perjanjian-perjanjian yang tidak terbatas 
jumlahnya, namun sifatnya tertentu.
28
 Secara sederhana, perjanjian 
standart mempunyai ciri-ciri sebagai berikut:
29
 
a) Perjanjian dibuat secara sepihak oleh produsen yang posisinya secara 
relative lebih kuat dari konsumen  
b) Konsumen sama sekali di libatkan dalam menentukan isi perjanjian  
c) Dibuat dalam bentuk tertulis dan missal  
d) Konsumen terpaksa menerima isi perjanjian karna didorong oleh 
kebutuhan. Apabila terjadi kesalahan dalam perjanjian tersebut, secara 
penafsiran pasal-pasal yang terdapat dalam ketentuan KUH Perdata 
dapat dikenakan pada isi perjanjian yang dilakukan secara on-line, 
meskipun pada kenyataannya perjanjian pada umumnya berbeda 
dengan perjanjian yang dilakukan melalui media elektronik, yaitu 
perbedaan dalam hal media yang digunakan. 
2.3 Tinjauan umum tentang Perlindungan Hukum dalam e-Commerce 
Peraturan tentang e-Commerce di Indonesia diatur dalam beberapa 
perangkat hukum yang terdiri dari Undang-Undang Republik Indonesia 
Nomor 19 tahun 2016 tentang Perubahan Atas Undang-Undang No. 11 Tahun 
                                                          
28
 Mariam Darus Badrulzaman, Aneka Hukum Bisnis, (Bandung:PT. Alumni, 1994), 
hal.45. 
29
 Abdul Hakim Barkatullah dan Teguh Prasetyo, Bisnis E-Commerce: Studi Sistem 
Keamanan dan Hukum di Indonesia, (Yogyakarta: Pustaka Pelajar, 2005). hal.16. 
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2008 tentang Informasi dan Transaksi Elektronik (UU ITE), Undang-Undang 
No. 7 Tahun 2014 tentang Perdagangan (UU Perdagangan), Peraturan 
Pemerintah No. 82 Tahun 2012 tentang Penyelenggaraan Sistem dan 
Transaksi Elektronik (PP PSTE), Surat Edaran Menteri Komunikasi dan 
Informatika Republik Indonesia Nomor 5 Tahun 2016 tentang Batasan dan 
Tanggung Jawab Penyedia Platform dan Pedagang (Merchant) pada 
Perdagangan Melalui Sistem Elektronik (electronic commerce) yang 
berbentuk User Generated Content.  
2.3.1 Pengaturan e-Commerce dalam UU ITE 
 a. Pengakuan Dokumen Elektronik 
Undang-Undang No.19/2016 Perubahan Atas UU No.11/2008 
tentang Informasi dan Transaksi Elektronik (UU ITE) merupakan hukum 
maya (cyber law) yang pertama dimiliki Indonesia, dapat dikatakan 
memiliki muatan dan cakupan luas dalam mengatur cyberspace, meskipun 
di beberapa sisi masih terdapat pengaturan-pengaturan yang kurang lugas 
dan juga ada yang terlewat. Selain itu sebagai kepastian hukum dan 
perlindungan hukum bagi e-Commerce di Indonesia, dalam Pasal 5 Ayat 
(1) UU ITE mengatur, bahwa Informasi Elektronik dan/atau Dokumen 
Elektronik dan/atau hasil cetaknya merupakan alat bukti hukum yang sah.  
Yang dimaksud dengan Informasi Elektronik adalah satu atau 
sekumpulan data elektronik, termasuk tetapi tidak terbatas pada tulisan, 
suara, gambar, peta, rancangan, foto, electronic data interchange (EDI), 
surat elektronik (electronic mail), telegram, teleks, telecopy atau 
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sejenisnya, huruf, tanda, angka, Kode Akses, simbol, atau perforasi yang 
telah diolah yang memiliki arti atau dapat dipahami oleh orang yang 
mampu memahaminya. (Pasal 1 butir 1 UU ITE).
30
  
Sedangkan yang dimaksud dengan Dokumen Elektronik adalah 
setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima, 
atau disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau 
sejenisnya, yang dapat dilihat, ditampilkan, dan/atau didengar melalui 
Komputer atau Sistem Elektronik, termasuk tetapi tidak terbatas pada 
tulisan, suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, tanda, 
angka, Kode Akses, simbol atau perforasi yang memiliki makna atau arti 
atau dapat dipahami oleh orang yang mampu memahaminya. (Pasal 1 butir 
4 UU ITE).
31
 
Pada prinsipnya Informasi Elektronik dapat dibedakan tetapi tidak 
dapat dipisahkan dengan Dokumen Elektronik. Informasi Elektronik ialah 
data atau kumpulan data dalam berbagai bentuk, sedangkan Dokumen 
Elektronik ialah wadah atau „bungkus‟ dari Informasi Elektronik. Sebagai 
contoh apabila kita berbicara mengenai file musik dalam bentuk mp3 
maka semua informasi atau musik yang keluar dari file tersebut ialah 
Informasi Elektronik, sedangkan Dokumen Elektronik dari file tersebut 
ialah mp3. Pasal 5 ayat (1) UU ITE dapat dikelompokkan menjadi dua 
bagian. Pertama Informasi Elektronik dan/atau Dokumen Elektronik. 
Kedua, hasil cetak dari Informasi Elektronik dan/atau hasil cetak dari 
                                                          
30
 Josua Sitompul, Syarat dan Kekuatan Hukum Alat Bukti Elektronik, 
https://www.hukumonline. com akses 6 Mei 2019. 
31
 Ibid. 
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Dokumen Elektronik. Informasi Elektronik dan Dokumen Elektronik 
tersebut yang akan menjadi Alat Bukti Elektronik (Digital Evidence). 
Sedangkan hasil cetak dari Informasi Elektronik dan Dokumen Elektronik 
akan menjadi alat bukti surat.
32
 
Berdasarkan uraian tersebut dengan adanya pengakuan Informasi / 
dokumen elektronik maka menjadi salah satu kepastian hukum dan 
perlindungan hukum bagi pelaku e-Commerce. Karena dengan adanya 
pengakuan tersebut maka suatu ketika terjadi sengketa transaksi maka para 
pihak memiliki landasan hukum yang kuat dalam penggunaan bukti 
transaksi sebagai alat bukti yang sah dalam persidangan. 
b. Penggunaan Informasi yang Valid 
Kebenaran informasi merupakan salah satu unsur pokok dalam 
transaksi elektronik, apalagi pada saat ini marak sekali informasi atau 
berita bohong (hoax) yang beredar di Indonesia. Sebagaimana Pasal 9 UU 
ITE, bahwa Pelaku usaha yang menawarkan produk melalui Sistem 
Elektronik harus menyediakan informasi yang lengkap dan benar berkaitan 
dengan syarat kontrak, produsen, dan produk yang ditawarkan. Sedangkan 
dalam penjelasan pasal ini, Yang dimaksud dengan "informasi yang 
lengkap dan benar" meliputi: 
1. informasi yang memuat identitas serta status subjek hukum dan 
kompetensinya, baik sebagai produsen, pemasok, penyelenggara 
maupun perantara; 
                                                          
32
 Ibid. 
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2. informasi lain yang menjelaskan hal tertentu yang menjadi syarat 
sahnya perjanjian serta menjelaskan barang dan/atau jasa yang 
ditawarkan, seperti nama, alamat, dan deskripsi barang/jasa. 
Sebagaimana uraian Pasal diatas artinya setiap pelaku usaha dalam 
hal menawarkan produknya harus mencantumkan data-data yang valid 
terkait nama, alamat penjual, dan deskripsi barang yang dijual, serta 
bentuk kontrak yang diperjanjikan. 
c. Sertifikasi Keandalan 
Lembaga Sertifikasi Keandalan dapat diartikan sebagai suatu badan 
atau organisasi yang melakukan pengesahan terhadap keandalan atau dapat 
dipercayanya seseorang atau sekelompok orang bila dikaitkan dengan 
kegiatan yang dilakukannya. Sebagaimana Pasal 10 ayat (1) dan (2) UU 
ITE yang berbunyi:  
(1) Setiap pelaku usaha yang menyelenggarakan Transaksi Elektronik 
dapat disertifikasi oleh Lembaga Sertifikasi Keandalan. 
(2) Ketentuan mengenai pembentukan Lembaga Sertifikasi Keandalan 
sebagaimana dimaksud pada ayat (1) diatur dengan Peraturan 
Pemerintah. 
Dikaitkan dengan pengertian yang diberikan oleh pasal 1 angka 11 
UU ITE jo pasal 10 ayat (1) UU ITE jo penjelasan pasal 10 UU ITE, yang 
dimaksud dengan seseorang atau sekelompok orang tersebut adalah pelaku 
usaha. Dengan demikian, Lembaga Sertifikasi Keandalan adalah 
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merupakan badan yang memberikan pengesahan atas dapat dipercayanya 
atau telah terujinya suatu pelaku usaha dalam menjalankan usahanya.  
Sebagaimana diatur dalam pasal 10 ayat (1) UU ITE Lembaga 
Sertifikasi Keandalan berfungsi sebagai lembaga yang dapat memberikan 
sertifikasi keandalan kepada pelaku usaha, artinya diluar Lembaga 
Sertifikasi Keandalan tidak ada lembaga atau badan lain yang ditunjuk 
oleh UU ITE untuk memberikan sertifikasi keandalan kepada pelaku usaha 
yang akan melakukan transaksi elektronik. Dalam penjelasan pasal 10 UU 
ITE, dikemukakan tiga hal mengenai: tujuan pemberian sertifikasi, adalah 
untuk membuktikan kelayakan berusaha dari pelaku usaha yang 
melakukan perdagangan secara elektronik, bentuk sertifikasi dapat dilihat 
berupa logo / trust mark yang ditampilkan dalam informasi yang 
disampaikan oleh pelaku usaha secara online, proses pemberian sertifikasi 
dilakukan melalui penilaian dan audit oleh lembaga yang berwenang, 
(dalam hal ini adalah Lembaga Sertifikasi Keandalan). Pemberian 
sertifikasi keandalan dilakukan melalui proses audit atau pemeriksaan 
yang dilakukan sebelum sertifikasi diberikan, dan setelah pelaku usaha 
memenuhi persyaratan yang diharuskan oleh Lembaga Sertifikasi 
Keandalan sertifikasi diberikan sebagai bukti bahwa pelaku usaha dapat 
melakukan transaksi elektronik.
33
 
 
 
                                                          
33
 Enni Soerjati, Lembaga Keandalan sebagai Salah Satu Perlindungan Hukum terhadap 
Konsumen Transaksi Elektronik di Indonesia, Tesis Fakultas Hukum Universitas 
Indonesia 2008. Hal.16-17. 
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d. Pengakuan Tanda Tangan Elektronik 
Pengertian tanda tangan elektronik, sebagaimana Pasal 1 ayat (12) 
UU ITE adalah sebagai berikut : “Tanda tangan yang terdiri atas informasi 
elektronik yang dilekatkan, terasosiasi atau terkait dengan informasi 
elektronik lainnya yang digunakan sebagai alat verifikasi dan autentikasi”. 
Penanda tangan adalah subjek hukum yang terasosiasi atau terkait dengan 
tanda tangan elektronik. Definisi tersebut mencakup suatu anggapan, 
bahwa pada pernyataan yang dibuat secara tertulis harus dibubuhkan tanda 
tangan dari yang bersangkutan. Digital signature, adalah sebuah pengaman 
pada data digital yang dibuat dengan kunci tanda tangan pribadi (private 
signature key), yang penggunaannya tergantung pada kunci publik (public 
key) yang menjadi pasangannya.
34
 
Tanda tangan elektronik bukan tanda tangan yang dibubuhkan di 
atas kertas sebagaimana lazimnya suatu tanda tangan, tanda tangan 
elektronik diperoleh dengan terlebih dahulu meciptakan suatu message 
digest atau hast, yaitu mathematical summary dokumen yang dikirimkan 
melalui cyberspace.
35
 Tanda tangan elektronik pada prinsipnya berkenaan 
dengan jaminan untuk message integrity yang menjamin bahwa si 
pengirim pesan (sender) adalah benar-benar orang yang berhak dan 
bertanggung jawab untuk itu. Hal ini berbeda dari tanda tangan biasa yang 
                                                          
34
 Joan Venska, Keabsahan Tanda Tangan Elektronik sebagai Alat Bukti yang Sah 
ditinjau dalam Hukum Acara Perdata, Tesis Fakultas Hukum Universitas Indonesia 2011. 
Hal.16. 
35
 Soemarno Partodihardjo, Tanya Jawab Sekitar Undang-Undang No.11 Tahun 2008 
Tentang Informasi Dan Transaksi Elektronik, (Jakarta: PT Gramedia Pustaka Utama, 
2009), Hlm. 20. 
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berfungsi sebagai pengakuan dan penerimaan atas isi pesan atau dokumen. 
Tanda tangan elektronik adalah sebuah item data yang berhubungan 
dengan sebuah pengkodean pesan digital yang dimaksudkan untuk 
memberikan kepastian tentang keaslian data dan memastikan bahwa data 
tidak termodifikasi.
36
 
Rawannya transaksi melalui internet menyebabkan banyak 
konsumen ragu untuk melakukan transaksi melalui internet. Untuk 
menarik konsumen, banyak produsen yang memikat konsumen dengan 
menawarkan sistem pengamanan dalam transaksi melalui internet. Saat ini 
ada dua metode yang dipakai oleh sebagian besar pedagang online, yaitu:
37
  
1. Metode Secure Socket Layer (SSL) Metode SSL adalah instrument 
yang sudah di pakai. SSL melindungi informasi pribadi dalam 
kontak antara konsumen dengan pedagang yang dikirim melalui 
jaringan. Dalam melakukan transaksi, konsumen harus memastikan 
data- data yang dikirimsudah dalam bentuk terenkripsi dengan baik 
yang dapat dipastikan melalui tampilan sebuah icon kecil dalam 
bentuk gambar sebuah kunci saat melakukan browsing. Gambar 
kunci tersebut tidak boleh rusak. Selain itu, keamanan data dapat di 
periksa melalui situs merchant yang biasa diawali dengan http 
harus diubah menjadi https saat melakukan transaksi. 
2. Metode Secure Electronic Transaction (SET) Metode yang kedua 
adalah Secure Electronic Transaction (SET). SET menggunakan 
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 Ibid. Hlm. 21. 
37
 Edmon Makarim, Op.cit hal.231. 
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sertifikat digital untuk membuktikan bahwa konsumen dan 
pedagang memiliki hak untuk menggunakan dan menerima kartu 
seperti visa. SET berfungsi untuk memverifikasi pedagang dan juga 
berfungsi bagi merchant untuk memeriksa tanda tangan konsumen 
pada bagian belakang kartu visa. SET memberikan cara bagi 
pemegang kartu dengan pedagang untuk mengidentifikasi satu 
sama lain sebelum melakukan transaksi. SET menggunakan kunci 
pengamanan lain yakni memiliki kata sandi untuk melindungi 
konsumen. Dengan SET, pemegang kartu dapat memvalidasi 
legitimasi internet pedagang melalui digital certificates pedagang. 
Software SET akan memeriksa apakah hubungan pedagang dengan 
lembaga keuangan benar atau valid. Dengan demikian, konsumen 
yakin bahwa pembayaran akan dilakukan dengan cara yang sama 
dengan perjanjian visa yang mereka yakini saat ini.
38
 
3. Digital signature (tanda tangan digital) adalah suatu tanda tangan 
yang dibuat secara electronic yang berfungsi sama dengan tanda 
tangan biasa pada dokumen biasa yang apabila tidak di palsukan 
dapat berfungsi untuk menyatakan bahwa orang yang namanya 
tertera pada suatu dokumen setuju dengan apa yang tercantum pada 
dokumen yang ditandatanganinya itu. Menurut Wikipedia, digital 
signature adalah skema matematika yang menunjukkan keaslian 
pesan digital atau dokumen. Menurut penyusun, digital signature 
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(tanda tangan digital) adalah kode digital yang “ditempelkan” pada 
pesan yang akan dikirim secara elektronis (menggunakan Internet 
sebagai media pengirimnya).
39
  
Tanda tangan ini menjadi identifikasi dari pengirim pesan. 
Tujuan dari digital signature ini adalah untuk menjamin bahwa 
yang mengirimkan pesan merupakan orang yang benar 
identitasnya. Tanda tangan digital (digital Signature) adalah 
pengganti tanda tangan secara manual yang bersifat elektronik dan 
mempunyai fungsi sama dengan tanda tangan manual. Tanda 
tangan digital merupakan rangkaian bit yang diciptakan dengan 
melakukan komunikasi elektronik melalui fungsi hash satu arah 
dan kemudian melakukan enkripsi pesan dengan kunci pribadi 
pengirim. Tanda tangan digital mempunyai sifat yang unik untuk 
masing-masing dokumen itu sendiri dan beberapa perubahan pada 
dokumen akan menghasilkan tanda tangan digital yang berbeda. 
Tanda tangan digital dapat digunakan untuk tujuan yang sama 
seperti tanda tangan yang ditulis oleh tangan, yang didalamnya 
mungkin menandakan surat tanda terima, persetujuan atau tujuan 
keamanan informasi penting. Tanda tangan digital dapat 
memberikan jaminan yang lebih terhadap keamanan dokumen dari 
pada tanda tangan biasa. Digital signature dapat dihasilkan baik 
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dengan menggunakan alogaritma simetris ataupun dengan 
alogaritma public key. 
e. Nama Domain, Hak Kekayaan Intelektual dan Perlindungan 
Pribadi 
Domain adalah adalah alamat internet penyelenggara negara, 
Orang, Badan Usaha, dan/atau masyarakat, yang dapat digunakan dalam 
berkomunikasi melalui internet, yang berupa kode atau susunan karakter 
yang bersifat unik untuk menunjukkan lokasi tertentu dalam internet, 
menurut Pasal 1 angka 20 UU ITE jo Penjelasan Pasal 23 UU ITE. 
Sebagaimana Pasal 23 ayat (1) UU ITE yang berbunyi: “Setiap 
penyelenggara negara, Orang, Badan Usaha, dan/atau masyarakat berhak 
memiliki Nama Domain berdasarkan prinsip pendaftar pertama”. 
Dalam hal ini yang dimaksud prinsip pendaftar pertama 
sebagaimana pasal tersebut adalah bahwa dalam Prinsip pendaftar pertama 
berbeda antara ketentuan dalam Nama Domain dan dalam bidang hak 
kekayaan intelektual karena tidak diperlukan pemeriksaan substantif, 
seperti pemeriksaan dalam pendaftaran merek dan paten.  
2.3.2 Pengaturan e-Commerce dalam UU Perdagangan 
Berkembangnya bisnis e-Commerce di Indonesia diperlukan peraturan 
dan regulasi untuk memunculkan aturan main yang jelas dan memberikan 
kepastian hukum kepada para pelaku usaha bisnis E-Commerce di Indonesia. 
Di tahun 2014, Pemerintah Republik Indonesia telah mengeluarkan peraturan 
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perundang-undangan yang mengatur bisnis e-Commerce di Indonesia dengan 
terbitnya Undang-Undang No. 7 Tahun 2014 tentang Perdagangan.  
Di dalam UU Perdagangan ini e-Commerce  turut diatur secara khusus 
dalam BAB VIII PERDAGANGAN MELALUI SISTEM ELEKTRONIK 
Pasal 65 dan 66 UU Perdagangan yang pada pokoknya mengatur terkait 
kewajiban Pelaku Usaha yang memperdagangkan Barang dan/atau Jasa 
dengan menggunakan sistem elektronik wajib menyediakan data dan/atau 
informasi secara lengkap dan benar. Data atau informasi yang wajib 
dicantumkan adalah paling sedikit memuat: 
a. identitas dan legalitas Pelaku Usaha sebagai produsen atau Pelaku 
Usaha Distribusi; 
b. persyaratan teknis Barang yang ditawarkan; 
c. persyaratan teknis atau kualifikasi Jasa yang ditawarkan; 
d. harga dan cara pembayaran Barang dan/atau Jasa; dan 
e. cara penyerahan Barang. 
Peraturan ini dijadikan dasar hukum penyelenggara Perdagangan 
Melalui Sistem Elektronik (PMSE) dan konsumen dalam kegiatan 
perdagangan via sistem elektronik. Yang termasuk dalam PMSE adalah 
pedagang/merchant dan PPSE (Penyelenggara Perdagangan Secara 
Elektronik) seperti penyelenggara komunikasi elektronik, iklan elektronik, 
penyelenggara sistem aplikasi transaksi elektronik, penyelenggara sistem 
aplikasi transaksi elektronik, penyelenggara jasa aplikasi sistem pembayaran 
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secara elektronik, serta penyelenggara jasa dan sistem aplikasi pengiriman 
barang.
40
 
Sedangkan kaitannya dalam hal Perlindungan hukum bagi para pihak 
adalah :
41
  
1) Perlindungan hukum untuk merchant terutama ditekankan dalam hal 
pembayaran, merchant mengharuskan customer untuk melakukan 
pelunasan pembayaran dan kemudian melakukan konfirmasi 
pembayaran, baru setelah itu akan dilakukan pengiriman barang yang 
dipesan.  
2) Perlindungan hukum untuk customer terletak pada garansi berupa 
pengembalian atau penukaran barang jika barang yang diterima tidak 
sesuai dengan yang dipesan. 
3) Privacy Data pribadi pengguna media elektronik harus dilindungi 
secara hukum. Pemberian informasinya harus disertai oleh persetujuan 
dari pemilik data pribadi. Hal ini merupakan bentuk perlindungan 
hukum bagi para pihak yang melakukan transaksi E-Commerce, yang 
termuat dalam Pasal 25 UU ITE “Informasi elektronik dan/ atau 
dokumen elektronik yang disusun menjadi karya intelektual, situs 
internet, dan karya intelektual yang ada di dalamnya dilindungi 
sebagai hak kekayaan intelektual berdasarkan ketentuan peraturan 
perundangundangan”. 
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4) Perlindungan hukum di luar perjanjian Hak Atas Kekayaan Intelektual 
Perlindungan hukum untuk merchant juga menyangkut tentang Hak 
Atas Kekayaan Intelektual atas nama domain yang dimilikinya seperti 
terdapat dalam Pasal 23 UU ITE. Informasi elektronik yang disusun 
menjadi suatu karya intelektual dalam bentuk apapun harus dilindungi 
undang-undang yang berkaitan dengan Hak Kekayaan Intelektual. Hal 
ini disebabkan informasi elektronik memiliki nilai ekonomis bagi 
pencipta atau perancang. Oleh karena itu, hak-hak mereka harus dapat 
dilindungi oleh undang-undang HAKI.  
2.3.3 Peraturan Pelaksana 
Peraturan Pemerintah Republik Indonesia Nomor 82 Tahun 2012 
tentang Penyelenggara Sistem dan Transaksi Elektronik merupakan bagian 
dari peraturan pelaksana dari UU ITE. Dalam peraturan tersebut mengatur 
teknis-teknis dalam transaksi elektronik. Dalam PP tersebut pada pokoknya 
mengatur sebagai berikut: dalam BAB II tentang Penyelenggaraan Sistem 
Elektronik yang diatur dalam Pasal 3 hingga Pasal 33 yang terdiri beberapa 
bagian yang isinya bahwa dalam Penyelenggaraan Sistem Elektronik meliputi 
pengaturan: 
a. pendaftaran; 
b. Perangkat Keras; 
c. Perangkat Lunak; 
d. tenaga ahli; 
e. tata kelola; 
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f. pengamanan; 
g. Sertifikasi Kelaikan Sistem Elektronik; dan 
h. pengawasan. 
Selanjutnya dalam Bab-Bab lain mengatur terkait Penyelenggara 
Agen Elektronik, Penyelenggaraan Transaksi Elektronik, Tanda Tangan 
Elektronik, Penyelenggaraan Sertifikasi Elektronik, Lembaga Sertifikasi 
Keandalan, Pengelolaan Nama Domain dan Sanksi Administratif. 
Sedangkan dalam Peraturan Presiden Republik Indonesia Nomor 74 
Tahun 2017 tentang Peta Jalan Sistem Perdagangan Nasional berbasis 
Elektronik (Road Map E-Commerce) 2017-2019 lebih secara spesifik yang 
pada pokoknya mengatur teknis pelaksanaan program dilapangan. 
Dalam lampiran Perpres tersebut, Peta Jalan SPNBE 2017-2019 
sebagaimana dimaksud dimuat dalam bentuk tabel, yang terdiri atas: Nomor; 
Program; Kegiatan; Keluaran; Target Waktu Penyelesaian; Penanggung 
Jawab; dan Instansi Terkait. 
2.4 Tinjauan Umum tentang Undang-Undang Malaysia Akta Perdagangan 
Elektronik 2006 (Electronic Commerce Act 658) 
Malaysia sebagai negara dengan tingkat penggunaan e-Commerce yang 
tinggi karena faktor internet dan konektivitas jaringan ponsel, serta dorongan 
sektor publik. Malaysia melakukan penghitungan bahwa 15.3 juta pembeli online 
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(50% dari populasi) dan 62% menggunakan ponsel mereka untuk berbelanja 
online.
42
 
E-Commerce sebagai salah satu bentuk perluasan manfaat dari internet 
membutuhkan peraturan hukum yang mengatur sebagai alat dalam 
mengintegrasikan masyarakat untuk mencapai suatu keteraturan sosial. Kerangka 
hukum e-Commerce suatu negara berperan penting dalam mengaktifkan dan 
memfasilitasi transaksi elektronik domestik dan luar negeri. Regulasi E-
Commerce di Malaysia pertama kali disahkan pada tanggal 30 Agustus 2006 yaitu 
Electronic Commerce Act 2006. Peraturan ini merupakan sumber utama 
pengaturan e-Commerce bagi sektor privat. Dilengkapi dengan Electronic 
Government Activities Act 2007, yang berlaku aturan serupa untuk sektor 
publik.
43
 
Electronic Commerce Act 2006 merupakan cermin dari United Nations 
Electronic Communications Convention. Malaysia juga memiliki undang-undang 
khusus untuk tanda tangan digital yaitu Digital Signature Act 1997.Dalam rangka 
melindungi pengguna e- commerce, Malaysia memiliki Consumer Protection Act 
1999 yang telah diamandemen pada tahun 2007.Undang-undang ini bertujuan 
untuk melindungi konsumen terhadap berbagai kecurangan dan memberlakukan 
standar minimum produk dan memperluas ruang lingkup perlindungan dalam 
pelaksanaan transaksi perdagangan elektronik.
44
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Berikut bagian-bagian yang datur dalam Electronic Commerce Act 2006 
Malaysia: 
I. PART I PRELIMINARY, dalam bagian ini mengatur pendahuluan yang 
berisi Ketentuan Umum. 
II. PART II LEGAL RECOGNITION OF ELECTRONIC MESSAGE, dalam 
bagian ini mengatur terkait Pengakuan hukum atas pesan elektronik, 
Pembentukan dan validitas kontrak. 
III. PART III FULFILMENT OF LEGAL REQUIREMENTS BY 
ELECTRONIC MEANS, dalam bagian ini mengatur terkait penulisan, 
tanda tangan, segel, saksi, keaslian, penyimpanan dokumen, penyalinan, 
formulir yang ditentukan, serta layanan dan pengiriman. 
IV. PART IV COMMUNICATION OF ELECTRONIC MESSAGE, dalam 
bagian ini mengatur terkait Atribusi pesan elektronik, Isi pesan elektronik, 
Setiap pesan elektronik dianggap terpisah, Waktu pengiriman, Waktu 
penerimaan, Tempat pengiriman, Tempat penerimaan, dan Pengakuan 
tanda terima. 
Pada prinsipnya pengaturan yang tertuang dalam Electronic Commerce 
Act 2006 Malaysia dan UU ITE yang ada di Indonesia memiliki banyak pokok 
peraturan yang sama, tetapi masih banyak pokok peraturan terkait e-Commerce 
yang belum diatur secara rinci dalam UU ITE. Pokok-pokok pengaturan: 
a. Pengakuan Hukum atas Transaksi elektronik 
Dalam Electronic Commerce Act 2006 Malaysia tercantum pada article 6, 
yang berbunyi sebagai berikut: 
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6. (1) Any information shall not be denied legal effect, validity or 
enforceability on the ground that it is wholly or partly in an electronic 
form.
 45
 
Berdasarkan pasal diatas artinya setiap informasi atau pesan 
elektronik yang timbul tidak dapat ditolak akibat hukumnya, validitas atau 
keberlakuannya baik secara keseluruhan maupun sebagian dari bentuk 
elektronik. 
Sedangkan selanjutnya dalam article 8-16 Electronic Commerce 
Act 2006 mengatur mengenai syarat sah yang harus dipenuhi dalam jual 
beli online, yaitu: 
1. Harus bersifat tertulis 
2. Adanya tanda tangan 
3. Segel 
4. Saksi mata 
5. Dokumen harus dalam bentuk asli 
6. Dokumen dapat dipertahankan 
7. Memiliki salinan 
8. Memenuhi bentuk yang ditetapkan 
9. Mempunyai ketentuan layanan dan pengiriman 
Sebagaimana dalam article 16, secara rinci sebagai berikut: 
16. (1) Where any law requires any document to be served, sent or 
delivered, the requirement of the law is fulfilled by the service, sending or 
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delivery of the document by an electronic means if an information 
processing system is in place: 
(a) to identify the origin, destination, time and date of service, 
sending or delivery; and 
(b) for the acknowledgement of receipt, of the document. 
(2) This section does not apply to; 
(b) any notice of default, notice of demand, notice to show cause, 
notice of repossession or any similar notices which are required 
to be served prior to commencing a legal proceeding; and 
(c) any originating process, pleading, affidavit or other documents 
which are required to be served pursuant to a legal proceeding. 
Berdasarkan ketentuan diatas artinya suatu ketika dibutuhkan 
dokumen legal, pengirim atau pengiriman maka pemenuhan dokumen 
tersebut berada pada penyelenggara layanan. Dokumen tersebut sebagai 
alat verifikasi atau pengecekan keaslian, tujuan, waktu dan informasi 
pengiriman lainnya. 
b. Pemenuhan hukum syarat sebagai transaksi elektronik 
Dalam Part IV article 17-24, berisi ketentuan terkait otoritas atau 
kewenangan dalam komunikasi elektronik, isi pesan transaksi elektronik 
melalui alamat persetujuan yang sah ataukah karena kegagalan sistem, 
waktu pengiriman dan penerimaan pesan elektronik, serta persetujuan 
komunikasi elektronik. 
  
